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Über das Infocafe Neu-Isenburg
Wir geben Orientierung in virtuellen 

Welten.
Das Infocafe ist die medienpäda-

gogische Jugendeinrichtung der Stadt 
Neu-Isenburg. Ziel unserer Arbeit ist es, 
Medienkompetenz zu vermitteln. Jugend-
liche bekommen hier die Gelegenheit Me-
dien und deren Inhalte entsprechend der 
eigenen Ziele und Bedürfnisse effizient zu 
nutzen, aktiv zu gestalten und so ein tiefe-
res, verantwortungsbewusstes Verständnis 
für diese zu entwickeln. Wir bieten sowohl 
Freizeit- als auch Bildungsangebote an.

Während unserer Clubzeiten können 
die Jugendlichen am PC oder einer der 
Spielekonsolen spielen, im Internet surfen, 

Hausaufgaben machen oder in gemütli-
cher Atmosphäre Freunde treffen. Unsere 
Pädagogen sind dabei Ansprechpartner 
und achten auf die Einhaltung des Jugend-
medienschutzes. 

Die gute Kooperation mit den Neu-Isen-
burger Schulen hat uns in die Lage versetzt, 
diese Informationsbroschüre zu erstel-
len. Darüber sind wir sehr glücklich und 
gleichzeitig zuversichtlich, dass die Bro-
schüre unsere eigene Arbeit und die vieler 
anderer erleichtern wird.

Wir bedanken uns bei den Schülerinnen 
und Schülern im peer2peer Projekt: Dan-
ke L. Adams, M. Leichting, A. Meining, N. 
Reinhart, J. Schäfer und L. M. Uhle!� 

Öffnungszeiten des Infoclubs

Dienstag, Donnerstag, Freitag:
14:30 – 17:30 Uhr
(10 – 12 Jahre, Spiele bis USK 6)
17:00 – 20:00 Uhr
(12 – 21 Jahre, Spiele bis USK 12)

Telefon: 06102/209929

Sie erreichen uns telefonisch zu un-
seren Bürozeiten: montags und mitt-
wochs von 10:00 – 12:00 Uhr.

Sollte ausnahmsweise nur der Anrufbeant-
worter da sein, hinterlassen Sie uns einfach 
eine Nachricht mit Namen und Telefonnum-
mer und wir rufen schnellstmöglich zurück.

Für allgemeine Anfragen: 
infocafe@stadt-neu-isenburg.de

Infocafe Neu-Isenburg – Medien
pädagogische Jugendeinrichtung 
der Stadt Neu-Isenburg
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Forsa Umfrage:  
Techniker Kran-
kenkasse 2011 

kommt auf 36% 
als Betroffene von  

Onlinemobbing.

Das Projekt 
Mobbing und Onlinemobbing sind je-

dem Schüler ein Begriff und keiner 
wünscht sich, in eine verzwickte und un-
angenehme Situation zu kommen. Glück-
licherweise lösen sich viele Fälle von Mob-
bing oder Onlinemobbing mit der Zeit von 
selbst und eskalieren nicht zu Situationen, 
in denen alles nur noch schief läuft.

Beim Onlinemobbing besteht leider ein 
deutlich höheres Risiko, dass eine „harm-
lose“ Mobbingsituation durch Unachtsam-
keit schief läuft. Da sich Inhalte im Internet 
schnell verbreiten und kaum mehr löschbar 
sind, besteht hier eine erhöhte Gefahr der 
Eskalation. Da wir nicht verhindern kön-
nen, dass es zu Streit und Mobbing-Situati-
onen kommt, können wir zumindest dazu 
beitragen, dass solche Situationen nicht es-
kalieren. Dies nennt sich Prävention, also 
einer Gefahr zuvorzukommen.

Das Peer2Peer -Projekt setzt genau an die-
ser Stelle an, indem eine Gruppe von Schüle-
rinnen und Schülern zu „Experten“ für Fragen 
zu den Themenbereichen Onlinemobbing, 
Soziale Netzwerke und Datenschutz ausgebil-
det wird. Der Name leitet sich von der im In-
ternet gängigsten Form des Datenaustauschs 
(P2P) ab, sowie von der soziologischen Defi-
nition, der Kommunikation unter Gleichen.

Ziel des Projektes ist es, dass die Peers, 
Schülerinnen und Schülern der Mittelstufe 

ab 14 Jahren, befähigt werden, die gängigs-
ten Fragen zu den genannten Themenbe-
reichen zu beantworten und angebracht 
auf Situationen reagieren zu können.

Das Infocafe unterstützt bereits schon 
seit einigen Jahren die Goetheschule dabei, 
Medien in der Schule sinnvoll zu nutzen. 
Nun werden wir auch Euch, die Schülerin-
nen und Schülern, einbinden: als Peers! 

Ein Peer ist ein Kontakt unter „Gleichar-
tigen“ wie zum Beispiel Schüler unter Schü-
lern. Schülerinnen und Schüler, die ein Peer 
im Sinne des Projektes werden, sind vom 
Infocafe ausgebildete Ansprechpartner. Da-
rüber hinaus können Peers bei SV- Stunden 
oder dem jährlichen Methodentraining der 
neuen 5. Klassen eingesetzt werden.

In der Praxis bedeutet dies, dass die von 
uns ausgebildeten Peers eine, das ganze 
Schuljahr andauernde Clearingstelle darstel-
len werden. Das heißt konkret, dass sie Pro-
bleme wahrnehmen, diese (in Absprache) 
lösen oder im Zweifelsfall an die pädagogi-
schen Fachkräfte in dem Projekt weiterleiten.

Verschiedenste Studien und Untersuchun-
gen stellen fest, dass im Durchschnitt 5-10% 
der Schülerinnen und Schülern von Online-
mobbing betroffen sind*, dabei gibt es keine 
signifikanten Unterschiede in den einzelnen 
Schulformen. Durch die oft unklar formulier-
ten Fragen zur Datenerhebung und der Auf-

*
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Facebook hat am 
23. September 
2011 bekannt ge-
geben 800 Milli-
onen monatliche 
Nutzer zu haben.

Das bedeutet  
sie werden 

„dauerhafte und 
unwiderrufliche 
Bestandteile des 
Internets“

fälligkeit, dass zumeist mehr als die Hälfte der 
Schülerinnen und Schülern angeben, Fälle von 
Mobbing aus dem persönlichen Umfeld miter-
lebt zu haben, ist davon auszugehen, dass mehr 
Schüler von Onlinemobbing betroffen sind.

Dabei ist zu beachten, dass nicht jede On-
linemobbingsituation eskalieren muss.

Onlinemobbing – alles 
gleich und trotzdem anders

Onlinemobbing folgt genau denselben 
Mechanismen wie „normales“ Mobbing, 
dennoch gibt es Unterschiede. Diese  
lassen sich auf vier Punkte herabbrechen:

1. Keine sicheren Orte, 
keine sicheren Zeiträume
Onlinemobbing-Betroffene können ihre 

„Stresssituationen“ nicht, wie es beim klas-
sischen Mobbing der Fall ist, auf bestimm-
te Orte und Zeiten festmachen (die dann 
bewusst gemieden werden), da die beim 
Onlinemobbing genutzten Kommunikati-
onswege frei von räumlicher und zeitlicher 
Beschränkung sind.

2. Das größere Publikum
Der Personenkreis der Onlinemobbing 

„miterleben“ kann, ist bedeutend größer. In 

der Regel ist den Akteuren in einer Online-
mobbing-Situation weder bewusst noch be-
kannt, dass „hunderte Millionen von Men-
schen**“ alles sehen können was sie sagen.

3. Infinitäre Viktimisierung und 
passive Wiederholung des Mobbings

„Das Internet vergisst nie“ – Daten, also auch 
im Rahmen von Onlinemobbing eingestell-
te Texte, Bilder oder Videos sind, sobald sie 
einmal im Netz waren, als immanent*** an-
zusehen. Es ist davon auszugehen, dass sie 
ewig erhalten bleiben. Dies stellt eine beson-
dere Belastung für den Betroffenen dar, da es 
sich nie ganz von seiner Vergangenheit frei-
sagen kann und die Beleidigungen immer 
wieder lesen muss.

4. Anonymität der Täter und durch 
Außenstehende schwer bemerkbar
Täter bleiben oft unerkannt und können 
somit nicht zur Rechenschaft gezogen wer-
den. Ein Großteil der Onlinemobbing-Fäl-
le bleibt Eltern unbekannt bzw. wird für 
diese erst sichtbar, sollte eine Mobbings-
ituation schwer eskalieren. Pseudoprä-
ventive Maßnahmen, wie das Sperren 
von Computersystemen, Verbote an der 
Teilnahme von sozialen Netzwerken und 
Ähnliches, sind in der Praxis wenig erfolg-
reich.� 

***

**
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2-Jährlich 
erscheinende 

Studie über den 
Umgang Junger 

Menschen (12-
19) mit Medien. 

Durchgeführt 
vom Medienpä-

dagogischer For-
schungsverbund 
Südwest (mpfs).

Mediennutzung junger Menschen
Heutzutage fi ndet man in jedem Haus-

halt einen Computer und fast jeder 
dieser Computer hat einen Internetzugang. 
Laut der JIM Studie 2011* haben sogar 
knapp 50% der Jugendlichen zwischen 
12 und 19 Jahren einen eigenen Internet-
zugang, deutlich mehr (etwa 80%) einen 
eigenen Computer. Auch Handy (90%) 
und MP3-Player/iPod (80%) gehören zur 
Grundausstattung. Smartphones sind in 
der Gesamtgruppe der 12 bis 19-Jährigen 
zwar nur mit etwa 23% vertreten, diese 
Zahl nimmt aber für die älteren Jugendli-
chen stark zu.

Jugendliche nutzen das 
Internet vor allem als 
Kommunikationsplattform

Dabei dominieren Soziale Netzwerke und 
Online-Communities als Mittel der Wahl.

Und dort hatte jeder 5. Jugendliche 
schon einmal Ärger wegen Einträgen, völ-
lig unabhängig von Schulform oder Ge-
schlecht.

Laut JIM Studie 2012 haben 88% der 16 
bis 19-Jährigen ein Facebook-Konto, 77% 
der 14 bis 15-Jährigen und 52% der 12 bis 
13-Jährigen. Von den 12 bis 13-Jährigen 

hatten 2011 nur 43% ein Facebook Konto 
(nur leichte Anstiege bei den 14 bis 19-Jäh-
rigen). Gegenüber der vorherigen KIM 
und JIM Studie (2010/2011) hat Schüler-
VZ jegliche Relevanz für Kinder- und Ju-
gendliche verloren.

Wichtig ist der massive Sprung der Nut-
zungszahlen der 8 bis 9-Jährigen gegenüber 
den 10 bis 11-Jährigen. Dieser ist leicht zu 
verstehen, wenn man sich bewusst macht, 
in welchen Schulklassen sich diese Alters-
gruppen befi nden – wir haben hier den 
Sprung der 4. auf die 5. Klasse, also von 
den Grundschulen auf die weiterführen-
den Schulen. 

In der Grundschule ist ein Soziales Netz-
werk nur „nice to have“ – meistens haben 
Schülerinnen und Schülern es dort, weil 
der große Bruder- bzw. die große Schwes-
ter es auch hat – benutzen es aber nie als 
solches.

Mit dem Schulwechsel ändert sich dies 
zumeist schlagartig. Menschen, die man 
bisher tagtäglich gesehen hat, gehen nun 
auf andere Schulen oder zumindest in an-
dere Klassen. Dadurch ist das Konzept der 
sozialen Vernetzung plötzlich sehr inter-
essant und die Kinder bzw. Jugendlichen 
beginnen Soziale Netzwerke aktiv zu nut-
zen – vor allen Dingen als Kommunikati-
onsplattform. 
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Internetnutzung

Quelle: JIM 2012, Angaben in Prozent; 
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»  Meistgenutzte Online- 
Community 2012 (offene 
Nennungen, Auswahl)

»  Gibt es jemanden in Deinem Bekannten-
kreis, der schon mal im Internet fertig 
gemacht wurde? 

Mobbing als System
Eine Mobbingsituation hat immer die-

selbe Rollenverteilung.
Der Mobber und das Opfer sind die 

beiden off ensichtlichen Parteien einer 
Mobbingsituation. In dieser fi ndet man 
jedoch innerhalb des Systems** noch an-
dere Rollen.

Der Bully und der Betroff ene sind die 
beiden off ensichtlichen Parteien einer 
Mobbingsituation. In dieser fi ndet man 
jedoch innerhalb des Systems** noch an-
dere Rollen.

Unterstützer sind Personen, welche die 
Ideen des Bullys aufnehmen, aktiv ver-
breiten und weitergeben. Sie unterstützen 
den Bully aktiv. Die Gründe dafür sind 
vielseitig.

Verteidiger sind Personen, die den Be-
troff enen aktiv in Schutz nehmen und 
versuchen Mobbingattacken zurückzu-
schlagen.

Verstärker stellen eine Gruppe dar, 
die weder gegenüber der Bully noch den 
Betroff enen Partei ergreifend ist. Dieser 
Personenkreis von Opportunisten, also 

„Gelegenheits-Nutzer“, dient zumeist als 
passive Unterstützer.

Zuschauer sind Personen, die zwar die 
Situation zumindest teilweise oder sogar 
ganz mitbekommen – jedoch nicht ein-
greifen. 

Hier greift  der Zuschauereff ekt oder 
auch Bystander-Eff ekt.

In der deutschen Wikipedia versteht 
man „Unter [sic] Zuschauereff ekt (auch 
Bystander-Eff ekt, englisch: bystander 
eff ect, […] das Phänomen, dass ein-
zelne Augenzeugen eines Unfalls oder 
kriminellen Übergriff s mit niedrigerer 
Wahrscheinlichkeit eingreifen oder Hil-
fe leisten, wenn weitere Zuschauer (engl. 
bystander „Dabeistehender“) anwesend 
sind.***“ 

Das Problematische an einem Mob-
bingsystem besteht darin, dass sich die 
verschiedenen Teile gegenseitig verstär-
ken. Die Mobbingattacke, die durch die 
Unterstützer und Verstärker auf den Be-
troff enen einschlägt, führt dazu, dass die 
Verteidiger den Betroff enen nur umso 
mehr in Schutz nehmen. Dies führt dann 
wiederum dazu, dass der Bullys, durch 
Unterstützer und Verstärker angestachelt, 
eine erneute Mobbingattacke durchführt, 
die wiederum die Verteidiger in Aktion 
ruft , die wiederum eine weitere Mobbing-
attacke provozieren – vice versa.

Ein Mobbingsystem stellt einen Kreis-
lauf da, der nicht einfach systemimma-
nent (das bedeutet aus dem Inneren des 
Systems heraus) durchbrochen werden 
kann.

System im 
Sinne von Niklas 
Luhmann und 
Talcott Parsons

http://de.wikipe-
dia.org/wiki/
Zuschauereffekt 
Datum: 10.05.2012.

***

**

Quelle: JIM 2012, Angaben in Prozent, 
Nennungen ab 1 Prozent (gesamt); 
Basis: Internet-Nutzer, n=1.182
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Quelle: JIM 2012, Angaben in Prozent; 
Basis: Internet-Nutzer, n=1.182
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Vgl. Steve de  
Shazer und Insoo 

Kim Berg

Versuche, ein Mobbingsystem mit 
klassischen pädagogischen Ansätzen 
zu durchbrechen, zum Beispiel durch 
Sanktionen, haben meistens den Effekt, 
dass die Mobbingsituation nur die Rich-
tung ändert und dabei an „Tempo“ zu-
legt.

In diesem Beispiel wurde der Betrof-
fenen, zum Beispiel von einem Lehrer, in 
Schutz genommen. Der Lehrer hat also 
die Rolle eines Verteidigers angenom-
men, er ist in seiner Position aber geson-
dert geschützt und der Bully verliert die 
Möglichkeit weiterhin aktiv zu werden. 
Jedoch gilt das nicht für die Verteidiger. 
Das Ergebnis dieses Interventionsver-
suchs ist, dass der ehemalige Bully nun 
(weitgehend) in die Opferrolle gedrängt 
wurde, während der ehemalige Betroffe-
ne nun (weitgehend) die Rolle des Bullys 
angenommen hat.

No Blame  
Approach

Eine Methodik, die in Mobbingsituati-
onen gute Ergebnisse erzielt, ist der No 
Blame Approach, zu Deutsch „Ohne 
Schuld Ansatz“. Dabei wird auf den An-
satz der lösungsorientierten Kurzthera-

pie* zurückgegriffen, die davon ausgeht, 
dass es sinnvoller ist, sich mehr auf die 
Wünsche und Ziele als auf die Problema-
tik zu konzentrieren.

Die große Stärke dieses Ansatzes, die 
sogleich auch die größte Herausforde-
rung darstellt, ist die Idee, auf Schuldzu-
weisungen und Bestrafungen zu verzich-
ten.

Der No Blame Approach ist eine Methode 
mit klar strukturierten Abläufen:

Schritt 1: 
Gespräch mit den Betroffenen

Ziel ist es, das Vertrauen des Klienten zu 
gewinnen und sie oder ihn auf die ge-
plante Vorgehensweise einzuschwören. 
Dabei ist das Mobbingsystem, also die 
Personen und Rollen, von Interesse – die 
genauen Details werden aber nicht abge-
fragt.

Schritt 2: 
Gespräch mit der Unterstützergruppe

Die Bildung einer Unterstützergruppe 
bildet den Kern des No Blame Approa-
ches. Diese Gruppe ist als „Helfer für den 
Pädagogen“ zu verstehen. In der Gruppe 

*

» Mobbingsystem inkl. Rollenverteilung

Mobber Opfer
Zuschauer

Unterstützer

Verstärker

Verteidiger
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sind Personen aus allen Rollen des Mob-
bingsystems (inkl. Zuschauern, sofern 
diese konstruktiv mitarbeiten können 
und wollen).

Schritt 3: 
Nachgespräche

Etwa 2 bis 3 Wochen nach Bildung der 
Unterstützergruppe werden vom Beglei-
ter des Ansatzes Nachgespräche geführt. 
Diese finden einzeln statt und geben 
dem gesamten Ansatz Verbindlichkeit 
sowie Nachhaltigkeit.

Wichtig ist hierbei, dass dieser Ansatz 
nicht durch Peers geleitet werden kann, 
sondern vom Lehrer initiiert und durch-
geführt werden muss.

Begrifflichkeit  
Onlinemobbing oder 
Cyberbullying

a) �Fachsprache,  
Sonderfall deutsch: 
 
Das deutsche „Mobbing“ entspricht 
den englischen „Bullying“;  

„Mobbing“ im Englischen wird in  

der Regel nur Bezug auf  
Erwachsene verwendet.

b) �Cybermobbing ist ein  
überladener Begriff.  
 
Der Begriff „Cybermobbing“  
wurde in Deutschland vor allem  
als polarisierender Kampfbegriff  
verwendet. Oft werden  
Problematiken, die im Kontext  
moderner Medien stehen, damit  
betitelt, ohne dass ein Zusam-
menhang zu Mobbing besteht.

c) �„Cybermobbing ist kein  
eigenständiges neues Problem  
neuer Medien“. 
 
Der Begriff „Cybermobbing“  
wurde verwendet, um ein neues  
Problem, das mit den modernen  
Medien kam, zu beschreiben. Dass  
Cybermobbing jedoch kein eigen
ständiges Phänomen ist, sondern  
eine Methode von Mobbing, wurde 
mit der neuen Vokabel oft verschleiert. 

Der Begriff „Cybermobbing“ sollte daher 
gemieden werden. Besser ist Onlinemob-
bing.� 

» �Mobbingsystem bei dem der Betroffene 
in Schutz genommen wurde

Opfer Mobber
Zuschauer

Verteidiger

Verstärker

Unterstützer
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Zivilrecht,  
Strafrecht und 

Öffentliches 
Recht sind die 
3. In Deutsch-

land bekannten 
Rechtsformen

Es gibt  
noch diverse  
andere Straf

gesetzbücher.

Strafverfolgungs-
zwang

§242 StGB  
Diebstahl

Vereinfachter 
Sachverhalt

Zivil- und Strafrecht
Beim Mobbing sind meistens zwei 

Rechtsbereiche berührt. Das Zivil-
recht (oder auch Privatrecht) und das 
Strafrecht*. Diese unterscheiden sich ele-
mentar voneinander.

Während im Strafrecht ein Fall mit 
Verfolgung und anschließender Ver-
urteilung endet, geht es im Zivilrecht 
zwar auch um eine Urteilsfindung, nicht 
jedoch um eine Verurteilung. Zum Zi-
vilrecht gehört in Bezug auf Mobbing 
vor allem das Personenrecht, das weit-
gehend im Bürgerlichen Gesetzbuch 
(BGB) geregelt ist. Im Strafrecht geht 
es um das Strafgesetzbuch** (StGB), in 
dem die Voraussetzungen für Strafbar-
keit, der sogenannte Tatbestand, und die 
dazugehörigen Rechtsfolgen (Strafen) 
stehen.

Bei Straftaten, also erfüllten Tatbe-
ständen, die im StGB geregelt sind, muss 
ein Polizist*** dies zur Anzeige bringen 
und gegebenenfalls ermitteln oder er 
macht sich selbst strafbar. Daher benutzt 
man beim Gespräch mit Personen aus 
dem Strafverfolgungsapparat Hypothe-
sen; zum Beispiel: „Was wäre, wenn ein 
anderer Schüler mir meinen Turnbeu-
tel geklaut hat“ und nicht: „Martin hat 
mir der meinen Turnbeutel geklaut, was 
mach ich nun?“ 

Grund dafür ist, dass die Rechtsfolge, 
wie sie das StGB vorsieht, nicht immer 
der Situation angemessen ist. 

Im Falle des entwendeten Turnbeu-
tels, von Martin als schlechter Scherz 
gedacht, sieht das StGB eine Freiheits-
strafe von bis zu fünf Jahren vor****. 
Zwar ist es unwahrscheinlich, dass die-
ses Strafmaß verhängt wird (Diebstahl 
hat keine Mindeststrafe), dennoch ist 
Martin dann aktenkundig und polizei-
bekannt*****.

In Deutschland ist man erst mit Voll-
endung des 13. Lebensjahres, also mit 
14, strafmündig. Davor kann man nicht 
nach dem StGB bestraft werden – das 
bedeutet jedoch nicht, dass ein Jugendli-
cher unter 14 Jahren tun und lassen kann, 
was er möchte. 

Hier greifen andere Gesetze, die 
nicht, wie das StGB, bestrafen wollen, 
sondern dem Hilfegedanken entsprin-
gen, um dem kindlichen oder jugendli-
chen Straftäter eine Zukunft bieten zu 
können. 

Wichtig ist, dass bei einigen Straftat-
beständen, ohne wenn-und-aber, Anzei-
ge erstattet werden sollte. Darunter fal-
len unter Anderem: Körperverletzung, 
Misshandlung, sexueller Missbrauch 
oder eine Anzeige wegen Verbreitung 

*

**

***

****

*****



13

In der Rechtli-
chen Formulie-
rung „Zurschau-
stellung“ 

Unbestimmter 
Rechtsbegriff – 
wird immer für 
einen Einzelfall 
entschieden

insbesondere 
§201a StGB

von Kinder- oder Jugendpornografie, 
wenn Nacktbilder öffentlich gemacht 
werden.

Bildrechte

Die Rechte, die man am eigenen Bild hat, 
sind keine klar formulierten Gesetze. Es 
handelt sich hier um einen Bereich, in 
dem, wenn es nötig ist, immer im Einzel-
fall entschieden wird. Da jede Situation 
und die dazugehörigen Umstände einzig-
artig sind, ist im Zweifel Rechtsberatung 
durch einen Anwalt angebracht.

Einige Richtlinien gibt es dennoch:
Es gibt immer mehrere Personen, die 
Rechte am Bild haben. Zum Beispiel der 
Urheber, der das Foto geschossen hat  
oder die darauf abgebildete Personen.

Ohne das Einverständnis einer Person 
sollte man nie Fotos (oder andere Aufnah-
men) machen. Der Versuch, sein Gesicht 
hinter den eigenen Händen zu verbergen 
oder jeder andere Versuch der Bildauf-
nahme zu entgehen, kann und sollte als 
ein Widerspruch gegen die Bildaufnahme 
gewertet wird. Im Gegenzug kann man da-
von ausgehen, dass eine Person, die für die 
Kamera posiert oder lächelt, der Fotogra-

fie zustimmt. Sicherheit gibt hier nur das 
Nachfragen.

Wenn man Bilder einer Person veröf-
fentlichen möchte, auch das Hochladen 
auf einen Server kann als veröffentli-
chen****** gewertet werden, braucht 
man das Einverständnis. Bei Kindern 
unter 12 Jahren kann das Einverständnis 
nur der Personensorgeberechtigte geben. 
Ab 12 sollten Eltern und Kinder gefragt 
werden. (Der Gesetzgeber sagt, dass man 
ab 12 - 18 Jahren – je nach Reife******* – 
selbst entscheiden darf.) In Gruppen und 
im öffentlichen Raum muss nicht zwin-
gend gefragt werden. Das ist kein Gesetz, 
sondern Praxis der Rechtsprechung, also 
wie in den meisten Einzelfällen entschie-
den wird. Für die Privatsphäre und den 
höchstpersönlicher Lebensbereich gibt 
es deutlich klarere Richtlinien (§§201 ff. 
StGB ********). Unter Privatsphäre kann 
man sich quasi Fotos in das Wohnzimmer-
fenster vorstellen. Unter „höchstpersönli-
chem Lebensbereich“ Fotos unter der Du-
sche. Die Formulierung „höchstprivat“ ist 
also nur eine Steigerung zu „privat“, bei der 
dann ggf. strafrechtl. Aspekte relevant sind.

Man ist immer Urheber seiner eigenen 
Bilder und hat, unabhängig, ob man sie 
veröffentlichen darf, das Urheberrecht 
auf diese.� 

******

*******

*******
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Schutz vor Mobbing
Um sich gegen Onlinemobbing zu 

schützen, gibt es einige einfache 
Tricks, die Onlinemobbing erschweren 
und dabei ein Mindestmaß an Sicherheit 
gewähren.

Sicherheits- und Privats
phären Einstellungen in 
Sozialen Netzwerken

Eine der Motivationspunkte für diese Bro-
schüre war die Feststellung, dass viele In-
formationsmaterialen zu Sicherheits- und 
Privatsphäreneinstellungen einen großen 
Makel haben: Entweder sind sie sehr aus-
führlich, und in der Folge nach wenigen 
Wochen bereits nicht mehr aktuell oder 
viel zu oberflächlich. Wir möchten daher 
versuchen, die Idee und das Verständnis 
für die nötigen Einstellungen zu vermit-
teln, um einen nachhaltigen Nutzen zu ge-
währleisten.

Wie können jedoch bereits an die-
ser Stelle sagen, dass es weiterhin nötig 
sein wird, regelmäßig die verschiedenen 
zu Sicherheits- und Privatsphärenein-
stellungen auf Änderungen zu überprü-
fen - das dauert nur wenige Augenblicke. 
Zum anderen wird es weiterhin sinnvoll 

bleiben, bei „jemandem mit Erfahrung“ 
nachzufragen, wenn man unsicher ist 
oder etwas nicht versteht. Dabei ist es 
weniger relevant, ob es ein Freund, El-
ternteil, Peer oder sonstig Qualifizierter 
ist.

Nutzertypen für  
Soziale Netzwerke

Bevor man seine zu Sicherheits- und 
Privatsphäreneinstellungen genau über-
prüft, sollte man sich die Frage stellen, 
welcher Nutzer-Typ man ist. Wir haben 
drei Nutzertypen entworfen, um dabei 
zu helfen.

Der sehr aktive Nutzer:

■ �nutzt das Soziale Netzwerk in allen sei-
nen Facetten, hat sehr viele Freunde 
und teilt sehr viele Inhalte mit Freun-
den und deren Bekannten.

■ �muss besonders auf den Schutz seiner 
privaten Daten achten, da selbst „un-
wichtige Dinge“ von vielen wahrge-
nommen werden.

■ �ebenso sollte der sehr aktive Nutzer 
sich, mehr als jeder andere, zu jedem 
Zeitpunkt bewusst sein, dass seine On-
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lineaktivitäten auf ihn als Person zu-
rückzuführen sind.

■ �als sehr aktiver Nutzer ist die Eintei-
lung von Freunden und Bekannten in 
Listen nahezu unumgänglich.

Der Semi-Nutzer:

■ �teilt nur ausgewählte Inhalte in seinem 
Netzwerk. Und diese auch nur mit sei-
nen Freunden.

■ �das ausgewogene Nutzen des Netzwerks 
mit deutlich weniger Kontakten als der 
sehr aktive Nutzer bedeutet, dass man 
vieles entspannter sehen kann. Man 
muss jedoch ebenso bewusst entschei-
den, welche Inhalte man wann und mit 
wem teilt.

■ �die meisten Privatsphäreneinstellungen 
können mit „Mit meiner Zustimmung“ 
gelöst werden.

■ �die Verwendung von verschiedenen 
Listen ist für den Semi-Nutzer stellen-
weise von Nutzen, aber durch die eher 
strenge Vorauswahl der Freunde nicht 
immer nötig.

Der Stille Nutzer:

■ �ist der reine Konsument. Er teilt selber 
so gut wie nichts mit seinem Netzwerk, 

und wenn doch, nur mit der Person, für 
die es gedacht ist.

■ �der Stille Nutzer kann sehr strenge Profil- 
und Datenschutz Einstellungen nutzen, 
ohne dabei eingeschränkt zu werden. 

■ �er sollte sich jedoch bewusst sein, dass 
Informationen, die er nur mit sich selbst 
oder nur mit einem sehr kleinen Perso-
nenkreis teilt, auch mit dem Netzwerkbe-
treiber geteilt werden.

■ �da der Stille Nutzer kaum Inhalte im 
Netzwerk teilt, wird er selten Listen be-
nötigen. Freunde, Beruf und Familie zu 
trennen lohnt aber auch hier.

Allgemeines am  
Beispiel Facebook: Die 
wichtigsten Punkte

Allgemeine  
Kontoeinstellungen: 

Name, Adresse, Telefon
nummer und Geburtstag

In der heutigen Zeit empfiehlt es sich, sei-
nen echten Namen im Netz zu verwen-
den. Wenn man gefunden werden will 
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oder Netzwerken möchte, müssen andere 
so oder so erfahren, wer man ist. Das be-
deutet aber auch, dass man für alle seine 
Netzaktivitäten gerade stehen muss. Für 
die Verwendung des Netzwerks unwich-
tige Daten wie Telefonnummer oder gar 
Adresse braucht ein Facebookeinstellung 
nicht zu wissen. Den eigenen Geburtstag 
braucht Facebook jedoch, um das Alter 
des Nutzers sicherstellen zu können. Man 
sollte möglichst wenige dieser Daten mit 
anderen Nutzern im Netzwerk teilen.

E-Mail-Adresse:

Für Soziale Netzwerke empfiehlt es sich, 
eine andere  E-Mail-Adresse zu verwenden 
als für „seriöse“ Anliegen. Man kann sich 
bei diversen freemail Anbietern (gmx.net, 
web.de, hotmail.com, gmail.com usw.) kos-
tenfrei ein Konto bzw. eine Adresse anlegen. 
Teilweise kann man mehrere  E-Mail-Ad-
ressen über ein Konto laufen lassen.

■ �Martin.Weber@gmx.de  
für Seriöse Anliegen wie Bewer-
bungen oder förmliche Anfragen.

■ �Mawe@gmx.de  
für Soziale Netzwerke,  
Communities und Ähnliches.

■ �wewawu@nullblog.de  
für „Ich muss eine E-Mail-Adresse 
angeben aber will ich nicht wirklich“

In manchen Fällen kann man sich auch mit 
temporären  E-Mail-Adressen helfen, wie 
sie z.B. 10minutemail.com anbieten. Bei 
sensiblen Daten wie zum Beispiel einem 
PayPal Konto ist es u.U. ratsam, eine weite-
re, ansonsten unbenutzte,  E-Mail-Adresse 
zu benutzen.

Jede E-Mail-Adresse sollte ein eigenes 
und einzigartiges, sicheres Passwort ha-
ben.

Passwort

Sichere Passwörter bieten im Umgang 
mit dem Computer und Internet die 
größte Sicherheit für den kleinsten Auf-
wand.

Was muss ein sicheres Passwort haben? 
Vor allem: es ist geheim!

Ein Passwort, das aufgeschrieben, wei-
tergegeben oder „öffentlich“ ist, ist nicht 
sicher. Egal, wie sicher es auf technischer 
Ebene sein sollte.

Auf technischer Ebene sollte ein Passwort 
folgende Kriterien erfüllen:
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■ 10 Zeichen lang
■ Großbuchstaben und Kleinbuchstaben
■ Interpunktions- und Sonderzeichen
■ Zahlen
■ Keine Zeichenfolgen (ggg oder 000)
■ �Keine Tastenfolgen auf der  

Tastatur (qwertz oder 67890 )
■ Keine „Wörter“ (Baum, Katze, ...)

Ein sicheres Passwort wäre zum Beispiel: 
Did100%bPdW!

Passwörter wie diese erstellt man unter Zu-
hilfenahme eines Merksatzes, in unserem 
Fall:

Das ist das 100% beste Passwort der Welt!

Sicherheit

Hier gibt es in Facebook, wie den meis-
ten Sozialen Netzwerken, diverse Si-
cherheitsoptionen, die man nutzen 
kann. Einige von diesen - wie „An-
meldebestätigungen“- verlangen, dass, 
wenn man sich von einem unbekannten 
Computer/Netzwerk aus in sein Face-
book einloggen möchte, erst einen Be-
stätigungscode, der einem per  E-Mail 
geschickt wurde, eingeben muss. Aber 

auch simple „Sicherheitsfragen“, die von 
den Betreibern auf Verdacht, z.B. bei 
auffälligen Aktivitäten, gestellt werden 
könnten. Für solche Sicherheitsfragen 
und Systeme gilt natürlich wie für Pass-
wörter, dass sie geheim und „nicht zu 
erraten“ sein sollten.

„Freunde“ und  
Privatsphäre

Kennst du alle deine Freunde? Doch was 
ist kennen? Ihr kennt auch euren Bä-
cker, würdet ihr euch mit ihm privat nun 
befreunden? Der Begriff der „Freunde“ 
wurde in Facebook und anderen Sozia-
len Netzwerken stark verwässert. Dass 
dem so ist, ist den meisten Jugendlichen 
zwar klar, aber nicht vor Augen.

Es hilft also, bei Jugendlichen aktiv 
eine Reflektion ihrer „Freunde“ in Sozia-
len Netzwerken anzustoßen.

Die Konsequenz einer solchen Über-
legung bietet in der Regel zwei verschie-
dene Wege, von denen einer darin be-
steht, seinen „Freundeskreis“ auf seinen 

„echten“ Freundeskreis zu reduzieren 
oder die Privatsphäreneinstellungen, die 
die Sozialen Netzwerke bieten, aktiv zu 
nutzen.
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Bilder im Netzwerk

Beim Hochladen von Bildern müsst ihr 
immer bedenken, dass dies, auch wenn 
ihr das Bild mit der Einstellung „Nur ich“ 
hochgeladen habt, als Veröffentlichung 
gilt. 

Ihr übertragt zum Beispiel Facebook hier-
bei einige Rechte an einem Bild (oder Vi-
deo- / Ton-Aufnahme) – Rechte, die ihr 
gegebenenfalls. gar nicht habt (Urheber-
recht).

Wichtiger in der Praxis – und abgesehen 
von Abmahnungen – ist der Inhalt der 
Bilder. 

Ihr solltet euch bei jedem Bild, das ihr ins 
Internet stellt, klar machen, wer das Bild 
alles sehen könnte.

Sollten ohne euer Einverständnis Bilder 
im Netz auftauchen, an denen ihr Perso-
nen- und / oder Urheberrechte habt, soll-
tet ihr handeln. 

Selbst wenn es an den Bildern nichts 
auszusetzen gibt und ihr euer Einver-
ständnis zur Veröffentlichung jeder Zeit 
gegeben hättet, solltet ihr es ansprechen. 

Somit kann ein Bewusstsein geschaffen 
werden.

Solltet ihr jedoch nicht wollen, dass die 
Bilder weiterhin öffentlich oder teilöf-
fentlich sind, wendet euch zuerst an die 
Person, die das Bild veröffentlicht hat. 

In den meisten Fällen erklärt diese sich 
bereit, das Bild zu entfernen. Sollte sie das 
nicht tun, wendet euch bsw. an Facebook. 

Die Funktion, einen Beitrag zu melden, 
kann und sollte auch wahrgenommen 
werden, je nach Fall kann man auch 
Freunde bitten, den jeweiligen Beitrag zu 
melden. Innerhalb von Facebook und Co. 
sollte das ausreichen.

Bei Fällen, die sich so nicht klären lassen, 
sollte man auf polizeiliche und/oder an-
waltliche Beratung zurückgreifen. 

Das übliche Vorgehen dabei ist, ein Ein-
schreiben mit der begründeten Forde-
rung, ein Bild zu entfernen inkl. Fristset-
zung, an den Betreffenden zu versenden. 
Ein solches Schreiben ist für ggf. folgende 
rechtliche Schritte sehr wichtig. � 
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Im Projekt ausge-
bildete Schülerin-
nen und Schüler

Was mache ich als Peer*, wenn… ? 

Ihr erfahrt von einem 
(Online-) Mobbingfall

Gefahr in Verzug

Opfer  
ansprechen

Erwachsenen  
einschalten

Jugendkoordina-
tor / Polizei

Will Hilfe

Gemeinsame Ideen  
entwickeln

Erwachsene  
einschalten?

Jugendkoordinator 
einschalten?  

(Was wäre wenn?)

Hilfe aus der 
Klasse / Peergroup 

mobilisieren

Andere Peers um 
Hilfe bitten

Will keine Hilfe

Konsequenzen  
abwägen

Erwachsene  
einschalten?  
Engagement  
einstellen?

Nach einer Woche 
erneut Hilfe anbieten

Fall  
beobachten

Keine Gefahr  
im Verzug

Opfer  
ansprechen  

(offline/online)

*
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Was mache ich als Elternteil mit 
dem eigenen Kind, wenn… ?

Mit dem Kind reden

Ich befürchte einen 
(Online-) Mobbingfall

Will Hilfe

Gemeinsame Ideen 
entwickeln

Angemessen  
handeln

Will keine Hilfe

Konsequenzen  
abwägen

Fall beobachten

Wenn Gefahr droht: 
„Will Hilfe“ folgen 

und/oder Beratung 
aufsuchen

Jugend
koorinator ein-
schalten (Was 
wäre wenn?

Beratung 
aufsuchen

Hilfe in der 
Schule  
suchen
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Was mache ich, wenn ich bei meiner 
Freundin oder meinen Freund… ?

Sie oder ihn  
ansprechen

Ich befürchte einen 
(Online-) Mobbingfall

Will Hilfe

Gemeinsame Ideen 
entwickeln

Raten, ein  
Beratungsangebot 

wahrzunehmen

Will keine Hilfe

Konsequenzen  
abwägen

Jugend
koorinator ein-
schalten (Was 
wäre wenn?

Hilfe in der 
Schule  
suchen

Mit den 
Eltern  

sprechen

Wenn Gefahr 
droht: „Will 
Hilfe“ folgen 

Wenn keine 
Gefahr droht: 

Fall beob-
achten
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